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Analiza skutkéw ztozonosci systemoéw
informatycznych w banku spoétdzielczym
dla sprawnej obstugi klienta

Wstep

Wspotczesne organizacje sektora finansowego w coraz wigkszym stopniu
uzaleznione sa od sprawnego funkcjonowania systemow informatycznych. Za-
chodzace procesy konsolidacji bankow spotdzielczych powoduja, Ze sieci kom-
puterowe i stosowane systemy operacyjne ulegaja coraz wigkszej komplikacji.
Dotyczy to réwniez oprogramowania uzytkowego niezbednego do obstlugi ban-
kowosci internetowej, home-bankingu czy zdalnego przetwarzania realizowa-
nego w filiach centrali banku, komplikujace ztozono$¢ stosowanych technologii
informacyjnych.

Niezbedne do wdrozenia w takiej strukturze organizacyjnej rozwiazania
sieci komputerowych, systeméw operacyjnych oraz systeméw zdalnej interak-
tywnej obshlugi klienta w matym banku zlozonos$cia rozwiazan systemowych
nieznacznie tylko ustgpuja rozwigzaniom stosowanym w duzych bankach. Tym,
co w zasadniczy sposob roznicuje sytuacje tych dwu grup podmiotdw, jest ska-
la mozliwosci ponoszenia naktadéw finansowych zwiazanych z zastosowaniem
technologii informacyjnych. Dotyczy to rowniez mozliwych do sfinansowania
naktadow osobowych zwiazanych z obstuga technologiczna i software’owa re-
alizowanych w banku procesach informacyjnych. Mozliwo$¢ zastosowania roz-
wiazan outsourcingowych rowniez limitowana jest poziomem $rodkow finan-
sowych w stosunku do skali 1 ztozono$ci zadan serwisowych. Nalezy sadzi¢, ze
wymienione wyzej uwarunkowania stanowily jedna z przyczyn powotywania
grup bankow spoétdzielczych, ktorych zadaniem byta wspotpraca w finansowaniu
1 rozwoju zastosowan opracowywanych w ramach poszczego6lnych grup banko-
wych systeméw informatycznych. Jest to zadanie tym trudniejsze, ze dynamika
rozwoju produktéw bankowych determinowana jest najczesciej przez odpowied-
nie standardy systemow informatycznych, réwnie waznych z punktu widzenia
sprawnej i merytorycznie poprawnej obstugi klienta. Coraz wigksza ztozonos¢
systemoOw informatycznych sprawia, ze konieczne jest zastosowanie ustugi ze-
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wnetrznej — audytu informatycznego, polegajacego na ocenie wdrozonych roz-
wiazan [Hysa 2007].

Celem artykutu jest przedstawienie ztozonos$ci stosowanych rozwiazan tech-
nicznych i programowych w przyktadowym banku spotdzielczym, w celu oceny
efektywnosci i bezpieczenstwa stosowanych rozwiazan informatycznych, ktore
to problemy podejmowano wczesniej w tym sektorze [Drelichowski, Kaminska
2002]. Efektywne zarzadzanie zasobami informatycznymi oparte jest na wiedzy
o tym, jaki sprzet komputerowy oraz jakie systemy operacyjne i aplikacje wcho-
dza w ich sktad. Zwykle wiedza ta jest rozproszona pomigdzy poszczegdlne oso-
by korzystajace z tych zasobow lub brak jej w ogodle. Taka sytuacja niekorzystnie
wplywa na polityke organizacji dotyczaca zakupow sprzetu i oprogramowania
komputerowego oraz na administracj¢ tymi zasobami.

Jednym ze $rodkow, ktore umozliwia uzyskanie szerszej informacji o po-
siadanych zasobach sprzgtowych 1 zainstalowanym oprogramowaniu jest prze-
prowadzenie audytu informatycznego [Molski, Lecheta 2006]. W jego ramach
mozna wyrdznic:

* audyt sprzgtu,

® audyt oprogramowania,

® kontrolg nad systemami informatycznymi w organizacji,
® audyt legalnosci oprogramowania.

Ze wzgledu na dynamike rozwoju informatyki i wynikajace z tego zmiany
posiadania stanu zasobow firmy audyt informatyczny powinien by¢ przeprowa-
dzany co pewien okres, zalezny od skali realizowanych zmian.

Audyt informatyczny mozna przeprowadzi¢ we wtasnym zakresie lub zleci¢
wykonanie tego typuustugi firmie konsultingowej zzewnatrz [ Forystek 2005]. Oba
rozwiazaniamaja swoje zalety i wady, jednak fachowcy zzewnatrz maja t¢ przewa-
ge, ze posiadaja odpowiednie narzedzia i doswiadczenie potrzebne do wykonania
takiego zadania. Ponadto wykonanaprzeznich ocenabgdzie niezaleznaiobiektyw-
na. Dalsze czg$ci tego opracowania korzystaja z wynikow badan zamieszczonych
w raporcie z audytu [Drelichowski 1 in. 2010] przeprowadzonego w jednym
z bankow spoldzielczych w wojewddztwie kujawsko-pomorskim.

Zasoby sprzetowe niezbedne do technologicznie
wymaganego poziomu ztozonosci systeméw
informatycznych

Podstawe sprzetowa systemoéw w badanym banku spotdzielczym stanowia

serwery Dell PowerEdge 1955 podiaczone do sieci SAN, do ktorej rowniez jest
podtaczona macierz AX150 (rys. 1). Macierz udostgpnia zasoby dyskowe ser-
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Zrédio: Opracowanie wiasne na podstawie informacji zawartej na portalu internetowym
organizacji.

werom Dell 1955. Serwery maja po 2 dyski lokalne skonfigurowane w RAIDI.
Sprzet uzywany przez pracownikoéw to stacje robocze z winXP, terminale z cien-
kim klientem i terminale na systemie LTSP. Przyktady konfiguracji sprzgtowej
mozna znalez¢ w rozdziale zawierajacym inwentaryzacj¢ sprzetu.

Na trzech serwerach Dell 1955 zostato zdefiniowane srodowisko sieciowe.
Serwery Blade 1955 posiadaja po 2 karty ethernetowe. Obydwie karty sieciowe
sa podtaczone do przetacznikow w obudowie bladow. W obecnej konfiguracji
ruch jest rozktadany na obydwie karty, a w razie awarii jednego z przetacznikow
ethernetowych komunikacja bg¢dzie odbywala si¢ drugim. Zapewni to odpornosé¢
na awarie fizycznych przetacznikoéw ethernetowych umieszczonych na obudo-
wie bladow. Cata komunikacja z serwerami odbywa si¢ przez 1 GB przelacznik
D-link 3312. Wigkszosci sprz¢tu pracownikow do komunikacji sieciowej uzywa
potaczen o przepustowosci 100 MB.

Do jednostek organizacyjnych banku mozna zaliczy¢ centralg, 4 oddziaty
12 filie. Centrala komunikuje si¢ w jednakowy sposéb ze wszystkimi oddziatami
i filiami.

Na dwoéch serwerach Dell 1955 zostal zainstalowany Vmware ESX Infra-
struktury 3. Na serwerze trzecim zostal zainstalowany Vmware ESX Serwer 31
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1 na maszynie wirtualnej Windows 2003 server, Virtual Center, SQL 2005 Work-
group edition oraz IT Assistant.

Obydwa serwery ESX zostaly potaczone w klaster z funkcjonalnoscia HA,
DRS i Vmotion. High Availability umozliwia w razie awarii automatyczne uru-
chomienie maszyn na drugim serwerze. ESX.DRS zapewnia rownomierne roz-
tozenie obciazenia na obydwa nody klastra 1 umozliwia automatyczne przenie-
sienie uruchomionych maszyn wirtualnych na innego noda w celu wyréwnania
obciazenia. Vmotion umozliwia przetaczenie uruchomionej maszyny wirtualnej
na inny serwer ESX. Na dwdch serwera sa zainstalowane na maszynach wirtual-
nych systemy operacyjne Windows 2003 serwer, SUSE Linux Enterprise Server
10, SUSE Linux Enterprise Server 9, Linux Debian, Windows XP PRO.

Charakterystyczne parametry serwerdow (blade’6w) w analizowanym Banku
Spotdzielczym:

serwer 1:

XEON 5110 1.6GHZ/4MB 1066FSB 1 szt.

8GB PAMIECI FB 667MHZ FBD (8X1GB DUAL RAM)

serwer 2 1 3:

XEON 5110 1.6GHZ/4MB 1066FSB 2 szt.

16GB PAMIECI FB 667MHZ FBD (4X4GB DUAL RAM)

Serwery banku spotdzielczego mozna rozbudowywaé o kolejne elementy.
Serwery Dell Poweredge oparte na technologii blade maja wiele r6znych mozli-
wosci rozbudowy. Najbardziej efektywny dalszy wzrost wydajnosci sprzgtowej
serwerow moze si¢ dokonaé przez powigkszenie pamigci operacyjnej, dokupo-
wanie nowych blade’6w czy tez zakup dodatkowych pamigci masowych.

Bardziej szczegétowa analiza rozwiazan i wydajnosci systemu komunika-
cyjnego, sieci VPN 1 dedykowanego do tych zadan sprzgtu w banku spotdziel-
czym nie jest omawiana w tym opracowaniu ze wzgledu na ograniczenia jego
objetosci.

Oprogramowanie uzytkowe stosowane w banku
Bankowy system transakcyjny

Aplikacja Novum umozliwia obstuge dowolnej struktury bankowe;:
®* pojedynczy Bank,

® Dbank wieloplacowkowy z praca zdalng oddziatéw, filii i punktow kasowych
przez tacze telekomunikacyjne,
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bank wieloplacowkowy z konsolidacja bilansu samodzielnych placowek
bankowych,

bank wieloplacowkowy z mieszang infrastruktura.

System Novum-Bank pozwala stosowa¢ nast¢pujace metody obstugi klienta:
handlowa — pozwalajaca na obstuge klienta w zakresie wszystkich produktow
oferowanych przez bank w jednym ,,okienku” — w jednej opcji programu,
produktowa — pozwala na obstuge wg podziatu produktowego, np. kredyty
jedno ,,okienko”, depozyty drugie itd.

Na jako$¢ obstugi wptywa sposob komunikacji z klientem. System Novum-

-Bank umozliwia stosowanie:

definiowanych dokumentéw Banku, takich jak umowy kredytowe, formula-
rze, informacje z automatycznym pobraniem danych z bazy banku,
gotowych dokumentéw jak np. rézne typy wyciagdéw z rachunku (wysytane
poczta e-mail, nadruk na gotowym formularzu),

komunikacjg przez elektroniczne kanaty dostgpu: bankomat, home-banking,
bankofon, SMS i Internet,

Dodatkowe cechy systemu Novum:

moze wykorzystywac¢ architekturg klient — serwer (BS uzywa wywotania
przez zdalny pulpit, tryb skaningowy),

wysoka wydajnos¢, pozwalajaca obstuzy¢ jednoczesnie ponad 10 000 uzyt-
kownikow,

niskie koszty eksploatacji bazy danych (uzyta baza Progress ma nizsze kosz-
ty eksploatacji niz porownywalne rozwiazania innych producentow),
ograniczone do minimum czynno$ci administracyjne,

technologia powszechnie stosowana w bankach, urzgdach administracji pan-
stwowej 1 samorzadowej, przemysle, szkotach wyzszych,

najwyzszy poziom bezpieczenstwa w zakresie poufnosci, jak i technologii
pracy,

przeno$nos¢ na dowolne platformy sprzg¢towe i systemy operacyjne (Win-
dows, Unix, Linux).

Aplikacja do analizy kredytow

Aplikacja do analizy kredytéw to kompleksowe rozwiazanie informatyczne

wspierajace departamenty kredytowe w ocenie wiarygodnosci kredytowej za-
réwno dla osob fizycznych, jak i szeroko rozumianych podmiotéw gospodar-
czych. Analizator kredytowy to rowniez narzedzie usprawniajace procesy oceny
1 zarzadzania wnioskami kredytowymi w Banku.
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System oparty jest na wspolnej bazie danych (MS SQL Server), ktora po-
zwala analizowa¢ wszelkie wystgpujace w banku transakcje kredytowe.

Pakiety biurowe Microsoft Office oraz Open Office

Pracownicy banku sa niejednolicie wyposazenie w biurowe narzgdzia infor-
matyczne — pakiety MS Office i Open Office. Faktem jest wigksza ucigzliwo$¢
korzystania z Open Office’a przez osoby bedace operatorami systemu bankowe-
go, ktorzy niezaleznie od dostgpnego i zalecanego w eksploatacji Open Office
preferuja logowanie do MS Office. W przypadku mozliwosci korzystania ze sta-
nowiska posiadajacego uprawnienia zdalnego dostepu do MS Office pracownicy
stwierdzaja duzo bardziej wydajna pracg w tym standardzie w stosunku do zdal-
nego dostepu do Open Office.

W opinii kierownikoéw oddziatu i pracownikéw operacyjnych ponad 95%
klientow oczekuje wymiany informacji w standardzie MS Office. Warto zazna-
czy¢ ze w procesie dwustronnej konwersji formularzy z MS Office do Open Of-
fice nastgpuje uszkodzenie formatu dokumentéw wymagajace wykonania dodat-
kowych czynnos$ci edytorskich. Oznacza to, ze stosowane w celu oszczgdnosci
kosztow licencji rozwigzania Open Office wplywaja na pogorszenie wydajnosci
pracy tej grupy pracownikow przez wielokrotng konwersj¢ przygotowywanych
1 uzgadnianych zdalnie z klientem wersji dokumentoéw tekstowych i tablic exce-
lowych.

Pozostate oprogramowanie

Serwer pocztowy, ktory jest zorganizowany w oparciu o dystrybucje SUSE
Linux Enterprise Server i baze danych MySQL, jest w opinii wielu ekspertow
najtanszym i w praktyce najlepszym rozwigzaniem pocztowym dla sredniej wiel-
kos$ci przedsigbiorstw. Zorganizowanie serwera pocztowego banku spotdzielcze-
go opartego na tych technologiach jest rozwiazaniem dopasowanym do skali
1 mozliwosci organizacji.

Dalsze zakupy oprogramowania uzytkowego dyktowane sa potrzebami do-
tyczacymi zapewnienia obstugi klienta — najczesciej sa to rozwiazania posiada-
ne wczesniej i rozwijane w poszczegdlnych bankach oraz zakupy dokonywane
w ramach zrzeszen bankéw spotdzielczych, zwiazane z rozwojem oprogramo-
wania koordynowanego w ramach grup bankowych. Wykorzystywane aktualnie
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oprogramowanie w badanym banku spotdzielczym bgdzie wymagato moderni-
zacji zgodnej z priorytetami wyznaczonymi w ramach grupy bankowe;j.

Kontrola nad systemami informatycznymi
W organizacji

Polityka bezpieczenstwa oraz prawa dostepu pracownikow

Microsoft w Windows 2003 Server potozyt szczegdlny nacisk na bezpie-
czenstwo. Wysoki stopien bezpieczenstwa zostal osiagnigty na wiele sposobow.
Oprocz zmian w samej konstrukcji systemu przebudowano wiele sktadnikow
w Windows. Zmieniony zostat rowniez domyS$lny poziom bezpieczenstwa, usta-
wiany w czasie instalowania systemu operacyjnego. W Windows 2003 instalo-
wane sa tylko te sktadniki systemu, ktore sa potrzebne do realizacji odpowied-
nich rol.

Administrator musi podja¢ decyzj¢ udostgpnienia okreslonej ushugi czy ze-
zwolenia na dostep uzytkownikom do danego serwera. Przyktadowo, domys$lna
instalacja serwera nie wgrywa Internet Information Server (IIS). Aby wgra¢ IIS,
trzeba dodac¢ rolg serwera aplikacyjnego, jednak nawet to nie uruchomi poten-
cjalnie ryzykownych elementow. Aby np. mozliwe byto wiaczenie ustugi indek-
sowania, musi zosta¢ jawnie uruchomione odpowiednie rozszerzenie serwera
IIS. Mozna to wszystko skonfigurowaé rowniez z poziomu kreatora rol serwera.
W Windows 2003 Server administrator powinien doktadnie okresli¢, jakie ushugi
maja dziata¢ na serwerze.

Innym przyktadem jest np. udostgpnianie folderow. W Windows 2003 Ser-
ver, jezeli tworzony jest dzielony zasob sieciowy, to domy$lnie grupa ,,wszyscy”
moze tylko czyta¢ z tego zasobu.

Na bezpieczenstwo w Windows 2003 Server sklada si¢ kilka elementow
— r6zne sposoby identyfikacji 1 autoryzacji uzytkownika, listy dostgpu i praw,
a takze polisy 1 inne mechanizmy pozwalajace tworzy¢ spojna polityke bezpie-
czenstwa dzialania serwera.

Autoryzacja jest procesem weryfikacji obiektu, sprawdzeniem, czy rzeczy-
wiscie jest tym, za ktory si¢ podaje. Logowanie si¢ uzytkownika do systemu
przez podanie swojego identyfikatora oraz hasta jest najpowszechniejszym przy-
ktadem autoryzacji. Windows 2003 Server obstuguje takze inne rodzaje autory-
zacji (np. smart card).

W Windows 2003 Server dostepnych jest wiele réznych protokotow auto-
ryzacyjnych. W zalezno$ci od zapotrzebowania mozna uzy¢ jednej z opisanych
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ponizej technik autoryzacji. Cz¢$¢ z nich przeznaczona jest dla aplikacji WWW
1 stuzy ochronie poufnos$ci informacji umieszczanych na stronach internetowych
lub intranetowych. Kolejne techniki stuza do logowania si¢ do Windows 2003
1 np. pozwalaja odczytywac zasoby Active Directory.

Prawa dostepu w Windows 2003 Server oparte sa na tzw. listach DACL. Sa to
listy, w ktorych kazdy uzytkownik lub grupa uzytkownikéw ma przyznane Scisle
okreslone prawa odnosnie obiektow wystepujacych w systemie. Kazdy aspekt
dzialania Windows 2003 Server oparty jest na dostgpie typu ACL (DACL).

Administrator moze ustala¢ prawa dostepu do poszczegdlnych ustug, druka-
rek, plikoéw, folderow oraz kluczy rejestru za pomoca narz¢dzi systemowych.
Po konfiguracji deskryptoréw bezpieczenstwa w obiektach (np. Active Directo-
ry) grupy uzytkownikow uzyskuja dostep do podzbioru wszystkich praw i infor-
macji.

DACL pozwala takze na szczegdlowe badanie operacji wykonywanych
przez uzytkownika. Mozna sprawdzi¢, kiedy uzytkownik odwotywat si¢ on do
danego elementu lub tez uzyskaé¢ informacjeg, gdy kto$ probuje uzyskac dostep
do obiektu, do ktorego nie uzyskat praw.

Do kluczowych poje¢ zwiazanych z lista kontroli dostgpu DACL naleza pra-
wa dostepu. Prawa definiuja, jakie operacje dany uzytkownik (a raczej element
o danym numerze SID) moze wykona¢ na okreslonym obiekcie. Prawa moga
by¢ przypisane m.in. do nastgpujacych obiektow:

* uzytkownikow/grup danej domeny,

* uzytkownikow/grup zdefiniowanych lokalnie na danym komputerze,

* uzytkownikow czy grup nalezacych do innej domeny, ale potaczonej relacja
zaufania z administrowang domena,

* komputerow i1 innych dedykowanych obiektoéw wystgpujacych w Active Di-
rectory.

Zalecane jest tworzenie praw dla grup, a nie do poszczegolnych uzytkowni-
kéw. Petna lista mozliwych rodzajow praw obejmuje kilkadziesiat pozycji, w za-
lezno$ci od chronionego obiektu (np. inne beda dotyczy¢ pliku, a inne drukarki).
Mozna jednak wyodrebni¢ cztery gldwne rodzaje praw:
® odczytu,

*  modyfikacji,
® usuni¢cia obiektu,
* zmiany wlasciciela.

Nalezy pamigtac, ze prawa zabraniajace dostgpu maja wyzszy priorytet nad
prawami udostepniajacymi. Tak wigc, jezeli uzytkownik nalezy do grupy A i B,
przy czym grupa A ma prawa zapisu do okreslonego pliku, a grupa B nie moze
nadpisywac tego pliku, to wowczas uzytkownik nie bgdzie mogh nic zapisac
w danym pliku.



161

Obiekty kontrolowane przez Windows 2003 Server maja swoich wiasci-
cieli. Wiascicielem domyslnie jest uzytkownik, ktory stworzyt ten obiekt. Bez
wzgledu na uprawnienia, wilasciciel zawsze moze modyfikowaé prawa opisane
w DACL dla stworzonego przez siebie obiektu. Moze réwniez zabraé sobie pra-
wa do tego obiektu i je przywracac.

Dziedziczenia uprawnien jest jedna z wazniejszych zalet mechanizmu
DACL. Mozna dzigki temu mechanizmowi ustali¢, ze wszystkie pliki lub pod-
foldery beda dziedziczyly uprawnienia z katalogu nadrzgednego. W Windows
2003 Server mozna precyzyjnie okresli¢, ktore prawa maja by¢ dziedziczone
w obiektach potomnych.

Z przeanalizowanych przypadkow i przyktadéw z literatury (np. w [Zalew-
ski 1 in. 2009]) wynika, ze prawa dostgpu pracownikéw diagnozowanego banku
spotdzielczego do katalogu wymiany, aplikacji i narzedzi systemowych sa zor-
ganizowane w prawidtowy sposob. Katalog wymiany jest dostepny do odczytu
dla wszystkich, natomiast zapis jest mozliwy jedynie we wilasnym podkatalogu
pracownika. W podobny sposob jest zorganizowana kontrola dostepu do innych
folderow. Do aplikacji w powszechnym uzyciu typu Novum czy pakiet Office
dostgp do zapisu, odczytu 1 wykonania maja wszyscy uprawnieni pracownicy.
Z kolei dla aplikacji przeznaczonych dla okreslonych grup pracownikow, np.
managerow, analitykow, prawa dotycza tylko tej zadanej grupy pracownikow.

Kontrola oparta na liScie praw dostgpu, praw dla grup i indywidualnych
uzytkownikow jest poprawna. Prawa do odczytu, modyfikacji, usunigcia obiektu
lub zmiany wiasciciela przydzielane sa we wlasciwych przypadkach. Wtascicie-
lem obiektow jest administrator badz uprawniona osoba (np. wiasciciel lokal-
nego zasobu). Uprawnienia sa przydzielane do grup lub katalogéw, co sprawia,
ze dziedziczenie uprawnien jest odpowiednie w obiektach potomnych. Prawa
dostepu systemu Windows 2003 sa skonfigurowane we wilasciwy sposob, aby
zapewni¢ bezpieczenstwo systemu komputerowego.

Archiwizacja danych

Wilasciwa archiwizacja danych elektronicznych wiaze si¢ z konieczno$cia
spetnienia okreslonych wymagan prawnych. Reguluja one zasady postepowania
ze sferg¢ bezpieczenstwa systemow, w ktorych przechowywane sa elektroniczne
kopie danych.

Obowiazek tworzenia 1 zabezpieczania kopii zapasowych oraz ich prze-
chowywania poza miejscem eksploatacji narzuca przedsigbiorcom ustawa
o ochronie danych osobowych (art. 31). Z kolei ustawa z 29 wrzesnia 1994 r.
o rachunkowosci podaje, Zze ochrona danych w trakcie prowadzenia ksiag rachun-
kowych przy zastosowaniu komputera (ksiggi handlowe, dokumentacja inwen-
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taryzacyjna, sprawozdania finansowe) powinna polega¢ na uzyciu odpornych
na zagrozenia nosnikow komputerowych. Wymagane jest rOwniez stosowanie
srodkow ochrony zewngtrznej oraz systematyczne tworzenie rezerwowych kopii
bezpieczenstwa danych zapisywanych na nosnikach danych [Pankowska 2009,
Winiarska 2008].

Kolejnym warunkiem, ktory nalezy spetnic, jest zapewnienie trwatosci zapi-
su informacji systemu rachunkowosci przez czas nie krotszy od wymaganego do
przechowywania ksiag rachunkowych (tzn. przez 5 lat).

Rowniez rekomendacja Generalnego Inspektora Nadzoru Bankowego, do-
tyczaca zarzadzania ryzykiem towarzyszacym systemom informatycznym i tele-
komunikacyjnym uzywanym przez banki, stanowi: ,,Konieczne jest stosowanie
kopii bezpieczenstwa (tzw. backup) i biezacego dziennika zdarzen (tzw. log),
ktoére w przypadku utraty danych powinny pozwoli¢ na odtworzenie zasobow.
Kompletne zapisy kopii zapasowych (backup) powinny by¢ przechowywane od-
dzielnie, w odpowiednim oddaleniu od systemu informatycznego, dobrze zabez-
pieczone fizycznie i sSrodowiskowo”.

Podsumowanie

Zamieszczony w pracy przeglad struktury oraz funkcji realizowanych przez
systemy uzytkowe eksploatowane przez bank spétdzielczy skladajacy si¢ z 4
oddziatow i 2 filii uSwiadamia skalg zlozono$ci rozwiazan systemowych eks-
ploatowanych w tych organizacjach. Speiienie odpowiednich wymagan bez-
pieczenstwa oraz dostatecznej sprawnosci obstugi klienta powoduje, ze nakta-
dy na sprzet komputerowy, oprogramowanie podstawowe (systemy operacyjne,
zarzadzanie sieciami komputerowymi), licencje Systeméw Zarzadzania Bazami
Danych i oprogramowanie biurowe oraz oprogramowanie uzytkowe powoduja
wysokie koszty zakupu. Zapewnienie efektywnej eksploatacji tego niezwykle
ztozonego $srodowiska technologii informacyjnych wymaga zapewnienia profe-
sjonalnego nadzoru, wiaze si¢ tez ze znacznym ryzykiem cyklicznego ,,zawie-
szania si¢”’ systemu operacyjnego, potaczonego z koniecznoscia restartu i prze-
rwa W jego pracy.

Najwazniejsze wnioski i zalecenia przedstawione po przeprowadzeniu au-
dytu IT w banku spétdzielczym obejmujacego sprzet i komunikacjg, oprogra-
mowanie, legalno$¢ software’u, zabezpieczenia oraz polityke bezpieczenstwa sa
nastgpujace:

1. Zabezpieczenia i prawa uzytkownikow oparte na Windows 2003 nie bu-
dza zastrzezen, natomiast konieczne jest opracowanie szczegdtowych instruk-
cji precyzujacych calosciowa polityke bezpieczenstwa banku zgodng z ogodlnie
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przyjetymi standardami, co powinno by¢ wykonywane przez specjalistyczne fir-
my dokonujace certyfikacji.

2. Spelhienie wymagan dotyczacych zapewnienia poprawnosci z ustawowy-
mi regulacjami ksiggowosci dotyczacymi bankow musza by¢ zapewnione przez
dostawce systemu transakcyjnego do obstugi banku oraz ustugi wsparcia zwia-
zane z eksploatacja tego systemu.

3. Kolejne dziatania telekomunikacyjne powinny uwzglednia¢ dwa elemen-
ty zwiagzane z transferem informacji migdzy oddziatami a centralg. Obydwa te
elementy stanowia zagrozenia wptywajace na ograniczenie wydolnosci systemu
transmisji.

Sugeruje si¢ wykonanie nastepujacych dziatan:

1. Zwigkszy¢ przepustowo$¢ taczy migdzy siecig IP a systemem informa-
tycznym w oddziale, co oznacza, ze tacza ADSL 512 kb/s w dot sieci oraz 128
kb/s w gore sieci nalezy zamieni¢ na tacza 2 Mb/s w dot sieci oraz 512 kb/s w
gore sieci. Ze wzgledu na zblizony do symetrycznego charakter ruchu w oddzia-
tach sugeruje si¢ sprawdzenie mozliwo$ci dostarczenia w nich taczy symetrycz-
nych.

2. Zwigkszy¢ przepustowos¢ symetrycznego tacza migdzy centrala a siecia
TP SA z 1 Mb/s w dotiw gore na tacze 4 Mb/s w dot i w gore.

Analiza ograniczen wynikajacych z eksploatacji MS Windows 2003 uzasad-
nia przejscie na MS Windows 2008, ktorego licencja w wersji 32- i 64-bitowej
jest juz dostgpna w banku. Zaleca si¢ zakup serwera (blade’a), na ktorym be-
dzie mozna uruchomi¢ testowa wersje systemu Windows 2008. Przed zakupem
dodatkowego serwera istnieje mozliwo$¢ prowadzenia testow wdrozeniowych
przez instalacje systemu Windows 2008 tylko z wykorzystaniem oprogramowa-
nia VMware na juz istniejacym sprzgcie.
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Analysis of effects computer’s complexity systems
in the cooperative bank for the efficient service
of the customer

Abstract

In this paper the range of bank products offered at Cooperative Banks acting
in the structure of a few branches and division was presented. This requires ap-
plying the top complexity information technology. The purchasing of advanced
equipped servers causes it in appropriate of memory in house and mass services
providing supporting the accomplishment for the function of the customer are
needed.

The technology of processing must provide the service of the customer in the
headquarter of the bank and the remote system carried out as part of the Internet
banking and home-banking.



